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15 tečajeva (svaki tečaj sastoji se o teorijskog
i praktičnog modula):

1) Opća uredba o zaštiti podataka - osnove
2) Načela obrade osobnih podataka
3) Pravni temelji za obradu osobnih podataka
4) Politika privatnosti/izjava o obradi osobnih 
podataka
5) Službenik za zaštitu podataka
6) Procjena učinka na zaštitu podataka
7) Evidencija o aktivnostima obrade

8) Ugovor između voditelja obrade i 
izvršitelja obrade podataka
9) Organizacijske mjere
10) Tehničke mjere
11) Videonadzor
12) Kolačići
13) Prava ispitanika
14) Prijenos podataka u treće zemlje
15) Povrede podataka

Glavni rezultat projekta ARC2 kojeg Agencija provodi s ciljem pružanja potpore prilikom usklađivanja s 
GDPR-om je online edukativni portal, web alat Olivia.

Olivia ima misiju pomoći poduzetnicima da svladaju osnove GDPR-a kroz kratke edukativne materijale, 
videozapise, kvizove, webinare i generiranje osnovne dokumenitacije za usklađivanje s GDPR-om.

https://olivia-gdpr-arc.eu/hr
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https://olivia-gdpr-arc.eu/hr
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KORACI ZA USKLAĐIVANJE S GDPR-om
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TEHNIČKE I 
ORGANIZACIJSKE 
MJERE ZA ZAŠTITU 
PODATAKA
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Članak 32. Opće uredba o zaštiti podataka "Sigurnost obrade"

Uzimajući u obzir najnovija dostignuća, troškove provedbe te prirodu, opseg, kontekst i svrhe obrade, kao i rizik
različitih razina vjerojatnosti i ozbiljnosti za prava i slobode pojedinaca, voditelj obrade i izvršitelj obrade
provode odgovarajuće tehničke i organizacijske mjere kako bi osigurali odgovarajuću razinu sigurnosti s 
obzirom na rizik, uključujući prema potrebi:

(a) pseudonimizaciju i enkripciju osobnih podataka;

(b) sposobnost osiguravanja trajne povjerljivosti, cjelovitosti, dostupnosti i otpornosti sustava i usluga
obrade;

(c) sposobnost pravodobne ponovne uspostave dostupnosti osobnih podataka i pristupa njima u slučaju
fizičkog ili tehničkog incidenta;

(d) proces za redovno testiranje, ocjenjivanje i procjenjivanje učinkovitosti tehničkih i organizacijskih
mjera za osiguravanje sigurnosti obrade.
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Tehničke mjere odnose se na konkretna tehnološka rješenja i 
alate koji se koriste za zaštitu osobnih podataka. To uključuje
softverske i hardverske alate poput enkripcije, sustava za 
kontrolu pristupa, sigurnosnih sustava za prijavu i logiranja
aktivnosti. Te mjere su usmjerene na sprječavanje
neovlaštenog pristupa i osiguranje sigurnosti podataka 
putem tehnologije.

Tehničke mjere uključuju I :

•Fizičke sigurnosne mjere poput vrata i brava

Organizacijske mjere odnose se na politike, 
procedure i prakse unutar organizacije koje
osiguravaju zaštitu podataka.

To uključuje razvoj sigurnosnih politika, obuku
zaposlenika o zaštiti podataka, jasno definirane
procedure za upravljanje pristupnim pravima i 
redovite revizije sigurnosnih postupaka. Ove 
mjere su usmjerene na osiguranje da ljudi i 
procesi unutar organizacije pravilno upravljaju
podacima.
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TEHNIČKE I ORGANIZACIJSKE MJERE SE DOISTA MORAJU  PRIMJENJIVATI U PRAKSI,  A 
NE DA PREDSTAVLJAJU “MRTVO SLOVO NA PAPIRU”!
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2. Prilikom procjene odgovarajuće razine sigurnosti u obzir se posebno uzimaju rizici koje predstavlja 
obrada, posebno rizici od slučajnog ili nezakonitog uništenja, gubitka, izmjene, neovlaštenog 
otkrivanja osobnih podataka ili neovlaštenog pristupa osobnim podacima koji su preneseni, 
pohranjeni ili na drugi način obrađivani.

1. KORAK PROCIJENITI 
RIZIKE AKTIVNOSTI 
OBRADE!
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1) Identificirajte sve aktivnosti obrade osobnih podataka u organizaciji, radi li se o automatiziranoj 
obradi osobnih podataka ili neautomatiziranoj, medije koje uključuje obrada osobnih podataka:

•hardver (npr.: poslužitelji, prijenosna računala, tvrdi diskovi);
•softver (npr.: operativni sustavi, poslovni softver);
•resurse računalstva u oblaku (npr.: SaaS, PaaS, IaaS);
•logičke ili fizičke komunikacijske kanale (npr.: žičane veze, Wi-Fi, internet, usmene razmjene, kurirske 
službe);
•papirnate dokumente (npr.: tiskani dokumenti, preslike);
•fizičke prostorije i prostore u kojima se nalaze prethodno navedeni elementi (npr.: IT sobe, uredi).

OSNOVNI KORACI ZA PROCJENU RIZIKA:
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2) Procijenite rizike koje nosi sa sobom svaka obrada podataka:

a. Identificirajte potencijalne učinke na prava i slobode ispitanika za sljedeća tri neželjena događaja:
– nezakonit pristup podacima (npr. krađa identiteta nakon otkrivanja platnih lista svih zaposlenika tvrtke
neovlaštenoj trećoj strani);
– neželjena izmjena podataka (npr. pogrešna optužba za prekršaj nakon izmjene pristupnih zapisa);
– privremeni ili trajni gubitak podataka (npr. neotkrivanje interakcije između lijekova koje pacijent već uzima i 
novog lijeka zbog nemogućnosti pristupa elektroničkom kartonu pacijenta).

b. Identificirajte izvore rizika (tko ili što bi moglo biti uzrok svakog neželjenog događaja?), uzimajući u 
obzir unutarnje i vanjske ljudske izvore (npr. IT administrator, korisnik, vanjski napadač, konkurent) kao i 
unutarnje i vanjske ne-ljudske izvore (npr. voda, epidemija, opasni materijali, računalni virus).
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c. Identificirajte moguće prijetnje (što bi moglo omogućiti da se svaki od navedenih neželjenih događaj dogodi?). 

Te prijetnje se pojavljuju na prethodno identificiranim medijima (hardver, softver, komunikacijski kanali, 
papirnati dokumenti itd.), a ti mediji koji sadrže osobne podatke mogu:

– biti korišteni na neprimjeren način (npr. zloupotreba prava, pogreška u rukovanju);
– izmijenjeni (npr. zaraženi softver ili hardver - keylogger, instaliranje zlonamjernog softvera);
– izgubljeni (npr. krađa prijenosnog računala, gubitak USB sticka);
– "promatrani" (npr. promatranje ekrana laptopa u vlaku, geolokacija opreme);
– oštećeni (npr. vandalizam, degradacija zbog prirodnog trošenja);
– preopterećeni (npr. puna jedinica za pohranu, napad uskraćivanjem usluge).

d. Identificirajte postojeće ili planirane mjere za smanjenje svakog rizika (npr. kontrola pristupa, sigurnosne kopije, 
mogućnost ulaska u trag opremi, sigurnost prostora, enkripcija, anonimizacija).

e. Procijenite ozbiljnost (utjecaj ili potencijalna šteta za ispitanike) i vjerojatnost (vjerojatnost pojave) rizika s 
obzirom na prethodne elemente). NIZAK, SREDNJI, VISOK, VRLO VISOK, BODOVANJE 1-4

3) Provjeravajte učinkovitost implementiranih mjera.



Awareness raising campaign for SMEs II – ARC II Olivia- virtual assistant for GDPR compliance

NEŽELJENI 
DOGAĐAJ

UČINAK NA ISPITANIKA GLAVNI 
IZVOR RIZIKA

GLAVNE 
PRIJETNJE

POSTOJEĆE ILI 
PLANIRANE 
MJERE

OZBILJNOST
/UTJECAJ 
NA 
ISPITANIKA

VJEROJATNO
ST

NEOVLAŠTEN 
PRISTUP PODACIMA

VRLO VISOK ZAPOSLENIK/NE
OVLAŠTENA 
TREĆA STRANA

ZLOUPORABA 
OSOBNIH 
PODATAKA/KRA
ĐA IDENITETA

- 3 3

NEŽELJENA/
NEOVLAŠTENA 
IZMJENA PODATAKA

VRLO VISOK ZAPOSLENIK/NE
OVLAŠTENA 
TREĆA STRANA

ZLOUPORABA 
OSOBNIH 
PODATAKA/KRA
ĐA IDENITETA

- 3 2

GUBITAK PODATAKA VRLO VISOK ZAPOSLENIK/NE
OVLAŠTENA 
TREĆA STRANA

ZLOUPORABA 
OSOBNIH 
PODATAKA/KRA
ĐA IDENITETA

- 3 3

PRIKUPLJANJE PRESLIKA BANKOVNIH KARTICA GOSTIJU HOTELA PUTEM MAILA, BODOVANJE 1-4, 
RAZINA RIZIKA: OZBILJNOST*VJEROJATNOST 
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Tehničke mjere

Postavljanje zaporki za pristup podacima, programima i opremi

Zaporka se koristi kao mjera zaštite od neovlaštenog pristupa opremi, računalnim programima, elektroničkoj pošti i
datotekama s podacima.

Snažna sigurnosna zaporka sadrži:
•16 ili više znakova, što više to bolje,
•velika slova (ABCDEFGH…),
•mala slova (abcdefgh…),
•brojke (123456…),
•simbole (@#$%{ } [ ] ( ) / ' " , ; : . < >…).

Snažne zaporke nije potrebno periodično mijenjati, kako su do sad bile sigurnosne preporuke. Snažnu zaporku je
potrebno promijeniti na uređaju ili u programu u slučaju sumnje kako je ista kompromitirana od strane
neovlaštenog korisnika i omogućuje neovlašten pristup.
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Svaki zaposlenik treba imati jedinstveno korisničko ime i zaporku radi zaštite od neovlaštenog pristupa za:
•računalo na kojem radi (stolno ili prijenosno),
•poslovne programe koje koristi u poslovne svrhe,
•adrese elektroničke pošte (e-mail) koje koristi u poslovne svrhe.

Redovita nadogradnja operativnog sustava i računalnih programa

✓ Nadogradnje često uključuju ispravke sigurnosnih ranjivosti koje su otkrivene nakon izdavanja prethodnih verzija. Bez 
redovitih nadogradnji, sustavi su izloženi riziku od napada i zloupotreba

✓ OWASP (Open Web Application Security Project) Top Ten: ključne ranjivosti u web aplikacijama: 
https://owasp.org/www-project-top-ten/ 

✓ potrebno je redovito instalirati zakrpe za sve instalirane softvere u sustavu

https://owasp.org/www-project-top-ten/
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Kontrola pristupa

Voditelj obrade podataka ima dužnost ograničiti pristup osobnim podacima. Veća ograničenja pristupa ili 
kontrole trebale bi se primijeniti na osjetljivije podatke. Voditelj obrade podataka mora biti svjestan različitih 
korisnika koji pristupaju njihovim sustavima/zapisima.

Različite vrste korisnika mogu uključivati: 
- zaposlenike na različitim razinama;
- treće strane / izvršitelji obrade;
- kupci;
- poslovni partneri.
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✓ Trebale bi postojati stroge kontrole mogućnosti preuzimanja osobnih podataka iz sustava organizacije. Takvo 
preuzimanje može se blokirati tehničkim sredstvima (onemogućavanje pogona itd.)

✓ Mnoge su organizacije donijele odluku da blokiraju pristup USB priključcima nakon što su ispitale rizike vezane 
za ostavljanje takvih priključaka otvorenim prema zadanim postavkama za sve korisnike

✓ Data protection loss softver, ili softver za zaštitu podataka od gubitka, je program koji pomaže u sprečavanju 
gubitka, oštećenja ili neovlaštenog pristupa podacima: 

✓ Šifriranje podataka kako bi se zaštitili od neovlaštenog pristupa, 
✓ Praćenje aktivnosti na mreži i otkrivanje sumnjivih ponašanja koja mogu ukazivati na pokušaj gubitka podataka,
✓  Ograničavanje pristupa podacima samo ovlaštenim korisnicima
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{
    "timestamp": "2024-11-10T10:21:35Z",
    "event": "UserLogin",
    "database": "employee_db",
    "user": "employee123",
    "host": "192.168.1.30",
    "status": "Success",
    "details": {
        "client_application": "SQL Workbench",
        "session_id": "abc123xyz456",
        "login_method": "PasswordAuthentication"
    }
}

Log prijave u bazu podataka (u JSON formatu)

json

Vođenje evidencije pristupa osobnim podacima 
(LOGOVI): vode se kako bi pratili događaje, operacije i 
aktivnosti unutar sustava.

-  služe za identifikaciju potencijalnih problema, praćenje 
sigurnosnih prijetnji, analizu performansi te osiguravanje 
usklađenosti s GDPR-om
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Višefaktorska autentifikacija (za provjeru autentičnosti pristupa koristi više od jednog faktora identiteta) 

✓ Kada korisnici pristupaju povjerljivim informacijama, kao što su financijski podaci, osobni identifikacijski 
podaci ili zdravstvene informacije

✓ Rad na daljinu

✓ Administratorski pristup: Kada administratori ili IT osoblje pristupaju sustavima sa višim privilegijama, gdje bi 
potencijalni kompromitirani računi mogli izazvati veće štete

✓ Kada se vrše promjene na sigurnosnim postavkama ili konfiguracijama sustava

✓ Kada korisnici pristupaju aplikacijama koje su ključno važne za poslovanje ili sigurnost organizacije

✓ Kada se koristi cloud usluge ili vanjski resursi, gdje je sigurnost podataka posebno važna
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ENKRIPCIJA

Kriptirati se mogu:

•mediji za pohranu podataka (USB stik, disk, prijenosni disk),
•dijelovi medija za pohranu,
•datoteke u kojima su pohranjeni podaci,
•sami podaci pohranjeni u bazama podataka.

Enkripcija medija za pohranu ili samo dijela medija za pohranu u kom se čuvaju podaci radi se pomoću
posebnih programa za kriptiranje.
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Enkripcije i hash funkcije

Enkripcija je pretvaranje podataka pomoću šifre iz čitljivog oblika u nečitljiv (šifriran) oblik, koji je nečitljiv svima onima
koji nemaju šifru (ključ) kojim se podaci mogu vratiti u čitljivi oblik.

Hash funkcije osiguravaju integritet podataka, što znači da podaci nisu izmijenjeni tijekom prijenosa ili pohrane. 

Enkripcija osigurava povjerljivost poruka, štiteći informacije od neovlaštenog pristupa.

VAŽNO: Hashiranje pohranjenih lozinki u poslovnim sustavima je svakako obvezno, jer se time značajno smanjuje
rizik od zloupotrebe lozinki od strane zaposlenika s pravima pristupa, a još više štiti podatke od potencijalnih
hakera i cyber napada
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Koristite priznate i sigurne algoritme:

•SHA-2 ili SHA-3: kriptografski hash algoritmi koji se koriste za generiranje jedinstvenih otisaka podataka;

•bcrypt, scrypt, Argon2 ili PBKDF2 za pohranu lozinki: algoritmi dizajnirani za sigurnu pohranu lozinki. Oni se koriste za hashiranje
lozinki na način koji otežava napadačima da ih povrate, čak i ako dobiju pristup hashiranim lozinkama;

•AES s odgovarajućim načinom konstrukcije (CCM, GCM ili EAX) ili ChaCha20 (s Poly1305) za simetričnu enkripciju;

•RSA-OAEP, ECIES-KEM ili DLIES-KEM za asimetričnu enkripciju;

•RSA-SSA-PSS ili ECDSA: kriptografski algoritmi koji se koriste za digitalne potpise

Koristite dovoljno duge ključeve:

•za AES, 128, 192 ili 256-bitni ključevi se smatraju dovoljnima, a 256-bitni ključ nudi najvišu razinu sigurnosti i potrebno ga je koristiti
situacijama gdje je potrebna maksimalna zaštita;

•za RSA-bazirane algoritme, preporučuje se koristiti tajni modul i eksponente od najmanje 2048 bita ili 3072 bita, s javnim
eksponentima, za enkripciju veću od 65536 bita.
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PSEUDONIMIZACIJA I ANONIMIZACIJA
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf

Pseudonimizacija je proces zamjene osobnih podataka s alternativnim oznakama ili pseudonimima: i dalje
se radi o osobnim podacima na koje se primjenuje GDPR. 

Anonimizacija je proces uklanjanja svih identifikacijskih informacija iz skupa podataka tako da se ne može
utvrditi identitet osobe- više nisu osobnih podaci, GDPR se ne primjenjuje.

https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf
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Enkripcija ‘in transit’:
 • TLS (Transport Layer Security) enkripcija 
komunikacije između računala, komunikacija 
porukama 

• HTTPS (Hypertext Transfer Protocol 
Secure) – zaštita web sučelja i kontakt formi

 • IPSec VPN (Virtual Private Network) - 
zaštićena komunikacija između mrežnih 
točaka 

• SFTP (Secure File Transfer Protocol) – 
prijenos datoteka

Enkripcija ‘at rest’ :
 • Advanced Encryption Standard (AES): AES-
256 
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✓ Instaliranje antivirusnog programa na uređaje, instaliranje vatrozida

✓ Sigurnosne kopije podataka (Backup)

▪ Redovitost: Backup podataka treba biti redovito proveden kako bi se osiguralo da su najnoviji podaci 
zaštićeni. Učestalost backupa ovisi o važnosti podataka i učestalosti njihovih promjena (npr. dnevni, tjedni 
ili mjesečni backup)

• Višestruke kopije: Čuvanje višestrukih kopija backup podataka na različitim mjestima

• Testiranje i verifikacija: Redovito testiranje procesa oporavka iz backupa ključno je za osiguravanje da su 
backup podaci ispravni i da se mogu uspješno obnoviti kada je to potrebno.
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Ukoliko voditelj obrade angažira IT poduzeće pružatelja
usluge za izradu i čuvanja sigurnosnih kopija u oblaku (cloud
backup), potrebno je voditi računa da li pružatelj usluge
pruža i jamči dovoljno visoku razinu sigurnosti za tako
pohranjene podatke! UGOVOR VODITELJ-IZVRŠITELJ, ČLANAK
28. GDPR-A.
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Zaštita pristupa mrežnoj infrastrukturi

✓ Ovisno o veličini poslovnog subjekta i količini poslovne opreme (računala, prijenosnih računala, printera, mrežnih 
kopirki itd.) te poslovnim procesima, postoji potreba međusobnog povezivanja navedene opreme u lokalnu mrežu 
kako bi međusobno mogla komunicirati i razmjenjivati podatke. Za povezivanje opreme koriste se mrežni 
preklopnici (eng. switch)

✓ Koristite mrežne preklopnike koji imaju mogućnost konfiguriranja i zaštite pristupa konfiguraciji putem zaporke
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Zaštita internetskog usmjerivača (eng. Internet router) od neovlaštenog pristupa

✓ Internet usmjerivač je uređaj koji omogućuje spajanje računala i ostale opreme na internet i dobili ste ga od svog 
pružatelja internet usluge (eng. Internet provider) kao opremu za pristup internetu

✓ Postoji nekoliko jednostavnih koraka za zaštitu usmjerivača, uključujući promjenu zadane lozinke, ažuriranje firmvera i 
omogućavanje enkripcije (npr. WPA3-najnoviji sigurnosni protokol za bežične mreže). Upute specifične za model 
usmjerivača obično se nalaze u priručniku koji ste dobili uz uređaj

Zaštita pristupa podacima s udaljenih lokacija od neovlaštenog pristupa
✓ Ukoliko poslovni subjekt ima izdvojene lokacije i međusobno ih treba povezati (umrežiti) da svi zaposlenici mogu 

komunicirati kao da su na jednoj lokaciji, ili zaposlenik samostalno ima potrebu raditi s udaljenog mjesta i koristiti 
resurse poslovnog subjekta, tada je potrebno između lokacija uspostaviti tzv. virtualnu privatnu mrežu (VPN) (eng. 
Virtual Private Network)



Awareness raising campaign for SMEs II – ARC II Olivia- virtual assistant for GDPR compliance

Zaštita podataka pohranjenih u papirnatom obliku

✓podatke u papirnatom obliku potrebno je nakon korištenja pohraniti adekvatan
prostor i u adekvatan uredski namještaj (ladica, ormar, vatronepropusni ormar i sl.)
koji su od neovlaštenog pristupa zaštićeni ključem ili na neki drugi sigurnosni način
(npr. putem kartica s čipom i čitača kartica), a ne ih držati na otvorenom poslovnom
prostoru (npr. na radnom stolu, na pultu i sl.)

✓Politika čistog stola, rezač papira
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Fizička zaštita od neovlaštenog pristupa

✓ Prilikom uspostavljanja zaštitnih mjera u poslovnom subjektu, potrebno je voditi računa i o uspostavljanju 
odgovarajućih fizičkih mjera zaštite od nedozvoljenog pristupa kako prostorijama unutar poslovnog subjekta tako i 
opremi koja se koristi u poslovnom subjektu

✓ Potrebno je: 

•Osigurati da se prostor zgrade osiguran od neovlaštenog pristupa na adekvatan način van radnog vremena poslovnog
subjekta

•Ograničiti pristup uredskom namještaju i prostorijama u kojima se pohranjuju osobni i drugi povjerljivi podaci

•Ograničiti pristup opremi na koju se pohranjuju podaci (računalni serveri, diskovni sustavi, vanjski diskovi itd. )



Awareness raising campaign for SMEs II – ARC II Olivia- virtual assistant for GDPR compliance

Sigurnost osobnih podataka na web stranicama

Svaka web stranica mora jamčiti svoj identitet terminalima koji se povezuju s njom i povjerljivost prenesenih informacija.
• Osigurati protok razmjene podataka korištenjem TLS-a:
   – implementirati TLS (umjesto SSL) protokol na svim web stranicama, koristeći samo najnovije verzije i provjeravajući njegovu ispravnu 
implementaciju;
   – učiniti korištenje TLS-a obaveznim za sve stranice za autentifikaciju ili stranice na kojima se prikazuju ili prenose osobni podaci.

• Ograničiti komunikacijske portove na one koji su strogo potrebni za ispravno funkcioniranje instaliranih aplikacija. Ako je pristup web 
poslužitelju moguć samo putem HTTPS-a, trebate dozvoliti samo dolazni IP mrežni promet na portu 443 i blokirati sve ostale portove

• Ograničiti pristup administrativnim alatima i sučeljima samo ovlaštenom osoblju. Osobito, ograničiti korištenje administratorskih računa na 
unutarnje IT timove, i to samo za administrativne radnje koje to zahtijevaju

• Implementirati opcije “HttpOnly” i “secure” za sve korištene kolačiće

• Ograničiti informacije koje se vraćaju prilikom kreiranja korisničkog računa ili prilikom resetiranja lozinke, kako ne bi informirali napadača o 
postojanju – ili ne – računa povezanog s identifikatorom (npr. e-mail adresa).

•čuvati se najčešćih napada na web stranice navedenih u OWASP Top 10 (npr.: SQL injekcije, XSS injekcije, manipulacije URL-om).
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ŠTO NE RADITI?

• Prenositi osobne podatke u URL-u (npr.: vjerodajnice, lozinke)

• Koristiti nesigurne usluge (npr.: nekriptirana autentifikacija, nekriptirani protok)

• Koristiti poslužitelje koji hostaju web stranice kao radne stanice (npr.: pregledavanje web stranica, 
pristup e-pošti)

• Postavljati baze podataka na poslužitelj koji je izravno dostupan s Interneta

• Koristiti generičke korisničke račune (tj. dijeljene između nekoliko korisnika)
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ZAŠTO VAM TREBA HTTPS/SSL CERTIFIKAT?
Možda mislite da niste dovoljno zanimljivi da bi bili žrtva
hakerskog napada, ali ističemo da se napadi provode
putem raznih zlonamjernih softvera (botova) koji
automatski prolaze kroz razne web adrese i napadaju
nasumično sve. Uz nedostatak SSL protokola, vaši i podaci
vaših korisnika mogu vrlo lako biti kompromitirani jer takvi
zlonamjerni softveri prvenstveno vrebaju slabo zaštićene
stranice.
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Organizacijske mjere

✓ Organizacijske mjere zaštite odnose se na dokumentirano uređenje unutar organizacije/društva na 
način da se internim aktima uredi područje zaštite osobnih podataka koje obrađujete, odnosno da se, 
primjerice, vodi evidencija pristupa osobnim podacima (tzv. logovi) i odredi kojim osobnim podacima 
zaposlenici imaju pristup prilikom obavljanja svojih poslova

✓ ovi interni akti ukoliko sadržavaju odgovarajuće tehničke i organizacijske mjere koje se u poduzeću 
doista i provode, a nisu "samo mrtvo slovo na papiru", služe kao dokaz usklađenosti s Općom 
uredbom o zaštiti podataka
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Neki od takvih internih akata su:

• Pravilnik o informacijskoj sigurnosti kojim se, između ostalog, propisuju tehničke mjere zaštite koje se primjenjuju za zaštitu podataka
od neovlaštenog pristupa u poslovnom subjektu.

• Pravilnik kojim se uređuje obrada osobnih podataka (Pravilnik o obradi osobnih podataka): propisuje tko obrađuje osobne podatke,
u koju svrhu, koji je pravni temelj obrade, koji je opseg osobnih podataka u obradi, tko ima pravo pristupa i obrade osobnih podataka,
koliko dugo se podaci čuvaju, koje su tehničke mjere zaštite provedene za taj sustav pohrane (bazu podataka), kako ispitanici mogu
ostvariti svoja prava itd.

• Politika pohrane podataka (može biti dio pravilnika o obradi osobnih podataka ili zasebni dokument) osigurava provedbu više
načela koja se odnose na obradu osobnih podataka uključujući ograničenje svrhe, smanjenje količine podataka i ograničenje pohrane.
Politikom pohrane podataka potrebno je odrediti koliko dugo će se osobni podaci čuvati ili, ako to nije moguće, kriterije koji se
koriste za određivanje tog razdoblja

• Politika odgovora na incidente i plan kontinuiteta poslovanja (može biti dio Pravilnika o obradi osobnih podataka/Politike
informacijske sigurnosti ili zasebni dokument) bi trebala sadržavati upute za zaposlenike o tome koga obavijestiti o potencijalnom
sigurnosnom incidentu i koje radnje mogu odmah poduzeti kako bi se spriječila daljnja šteta
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• U ugovornim klauzulama unutar ugovora o radu može biti definirano koje sustave pohrane (baze
podataka) će zaposlenik obrađivati i koja ovlaštenja će imati za obradu tih sustava pohrane (baza podataka), 
odnosno kojim osobnim podacima će imati pristup i kako će rukovati s tim osobnim podacima.

• Izjavom o povjerljivosti zaposlenik organizacije/društva ili vanjski suradnik daje pisanu izjavu da će
osobne podatke obrađivati u skladu sa zakonskim odredbama o zaštiti osobnih podataka kao i da će nad
istima provoditi odgovarajuće mjere zaštite te da ih neće zloupotrijebiti i davati neovlaštenim trećim
stranama

• Ugovor o obradi osobnih podataka između voditelja i izvršitelja obrade: voditelj obrade dužan je 
koristiti usluge samo onih izvršitelja obrade koji daju dostatna jamstva za provedbu odgovarajućih tehničkih i 
organizacijskih mjera. Kako bi to osigurali, voditelji obrade trebali bi s izvršiteljima obrade sklopiti
ugovore koji sadržavaju sve elemente iz članka 28. Opće uredbe o zaštiti podataka. – modul u Oliviji I 
template ugovora 
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Podizanje svijesti o važnosti zaštite podataka kod zaposlenika i primjena internih pravilnika u svakodnevnom
poslovanju

✓ Ljudski faktor je najbitniji u postupku provođenja informacijske sigurnosti i zaštite podataka i ako kod svih
zaposlenika (od direktora do pomoćnog osoblja) ne postoji odgovarajuća razina svijesti o važnosti
informacijske sigurnosti i odgovornosti svakog pojedinca o zaštiti podataka, sve ostale preporuke i 
propisane mjere zaštite neće imati puno značaja

Od iznimne važnosti je da svi zaposlenici, bez obzira na kojoj se poslovnoj razini nalaze ("od direktora do pomoćnog 
osoblja"), budu svjesni:
•koje sve osobne podatke koriste i obrađuju u svom svakodnevnom radu
•kojim kategorijama osobnih podataka ti podaci pripadaju,
•gdje se ti podaci nalaze,
•koji su potencijalni rizici od krađe, zlouporabe i gubitka tih podataka,
•na koji način te podatke mogu zaštititi, 
•kako se to negativno može reflektirati na poslovni subjekt u kojem rade, a u krajnjoj mjeri i na njih same,
•da je potrebno svakodnevno se pridržavati preporučenih i propisanih mjera zaštite radi smanjenja potencijalnih rizika 
od neovlaštenog pristupa i zlouporabe na najmanju moguću mjeru + phishing, ransomware
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https://azop.hr/wp-content/uploads/2020/12/6-
izjava_o_povjerljivosti_obrazac-1.docx

https://azop.hr/wp-content/uploads/2020/12/6-izjava_o_povjerljivosti_obrazac-1.docx
https://azop.hr/wp-content/uploads/2020/12/6-izjava_o_povjerljivosti_obrazac-1.docx
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EDUCIRATI ZAPOSLENIKE O CYBER OPASNOSTIMA

1. Malware (zlonamjerni softver): programi dizajnirani da oštete ili neovlašteno pristupe 
računalnom sustavu ili podacima. Primjeri uključuju viruse, crve, trojance i spyware.

2. Phishing: oblik napada u kojem se korisnici lažno uvjeravaju da otkriju osobne 

podatke poput korisničkih imena, lozinki i kreditnih kartica.

3. Ransomware: vrsta zlonamjernog softvera koji kriptira podatke na računalu ili mreži i 

traži otkup za njihovo dekriptiranje.

4. Socijalni inženjering: Napadači mogu koristiti manipulaciju i obmane kako bi uvjerili 
ljude da otkriju osjetljive informacije ili izvrše radnje koje ugrožavaju sigurnost.
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Poduzeće ima otvoren poslovni račun u jednoj banci. Na e-mail poduzeća pristigla je elektronička 
pošta s nazivom te banke, a u poruci je pisalo da banka moli ažuriranje nove verzije mobilnog 
bankarstva. Za to se trebalo prijaviti na link koji se nalazio u elektroničkoj pošti. 

Ulaskom na link zatražen je korisnički broj za ulaz u mobilno bankarstvo, pin i jednokratna zaporka 
koja je pristigla SMS porukom s broja banke.

 Zaposlenica poduzeća je otvorila zlonamjernu poruku, kliknula na poveznicu, unijela tražene podatke i 
s poslovnog računa poduzeća je nestalo nekoliko tisuća eura.

Posljedice needuciranosti?

Reputacijska, financijska šteta za 
organizaciju, moguće negativne 
posljedice za zaposlenike
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KAŽNJEN IZVRŠITELJ OBRADE KOJI NIJE POSTUPIO 
PO NALOGU VODITELJA OBRADE! VAŽNOST 
UGOVORA VODITELJ-IZVRŠITELJ OBRADE!
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KAKO MOŽE POMOĆI OLIVIA?
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KVIZ+ UPITNIK ZA 
SAMOPROCJENU
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OLIVIA- prezentacije
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OLIVIA- webinari
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